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FENOMENUL TRUTHWASHING IN CONTEXTUL AMENINTARILOR HIBRIDE:
IMPLICATII PENTRU SECURITATEA INFORMATIONALA
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Una dintre ultimele forme de manipulare care se manifestd tot mai des in mass-media din tara si de peste hota-
re, dar, mai ales, in spatiul virtual, se refera la asa-numitul truthwashing. De regula, metoda foloseste evenimente,
circumstante, acte sau dovezi reale, dar extrase din context, pentru a sustine o naratiune falsa. Astfel, faptele sunt
expuse unor interpretari false, crednd iluzia unui adevar ,,curatat” sau ,,nou”. in cadrul acestei metode de distorsionare
a faptelor, se foloseste pe larg amestecul adevarului cu minciuna, in vederea sustinerii unui punct de vedere iluzoriu
adevdrat, care la prima vedere suna credibil, dar nu are o baza reald. Unii cercetatori 1l mai pot defini ca un adevar
subiectiv, dar nu obiectiv. Articolul de fata isi propune sa cerceteze acele subtilitati prin care adevarul este perceput
doar la nivel de perceptie, nu prin intermediul faptului obiectiv.
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THE TRUTHWASHING PHENOMENON IN THE CONTEXT OF HYBRID THREATS:

IMPLICATIONS FOR INFORMATION SECURITY

One of the latest forms of manipulation that is increasingly manifesting itself in the mass media in the country and
abroad, but especially in the virtual space, refers to the so-called truthwashing. As a rule, the method uses real events,
circumstances, acts or evidence, but taken out of context, to support a false narrative. Thus, the facts are exposed to
false interpretations, creating the illusion of a ,,cleaned” or ,,new” truth. Within this method of distorting the facts, the
mixture of truth and lies is widely used, in order to support an illusory true point of view, which at first glance sounds
credible, but has no real basis. Some researchers can also define it as a subjective truth, but not objective. This article
aims to investigate those subtleties through which the truth is perceived only at the level of perception, not through
objective fact.
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Introducere

In ultimul deceniu, cercetatorii stiintifici in domeniul stiintelor socio-umane tot mai des abordeazi su-
biectul amenintarilor hibride asupra securitatii informationale a statelor democratice, care pand mai ieri, se
stie, au functionat Intr-un mediu informational relativ stabil si previzibil, cu presa reglementatd de acte nor-
mative clare, aprobate adesea zeci de ani in urma, dar care garantau, pe de o parte, libertati pentru dezvol-
tarea mass-media, iar pe de alta parte, libertatea de informare obiectiva si echidistantd a publicului din acea
presd. Mai mult decat atat, se stie, adesea in aceleasi state democratice, presa nici macar nu era reglementata
de acte normative pana la integrarea acestora in structuri mai complexe, precum Uniunea Europeana (cazul
Marii Britanii). Astfel, institutiile mass-media in cadrul legal de functionare de care dispuneau actionau
ca niste filtre naturale Impotriva manipuldrii, pentru cd fluxul de informatii circula prin intermediul unor
canale clare, identificabile si verificabile. Pe parcursul a zeci de ani, statele democratice au mizat pe ideea
ca pluralismul, libertatea de exprimare si accesul liber la informatii asigurd combaterea dezinformarii si a
manipularii, or ultimii ani au demonstrat faptul ca lucrurile pot fi si altfel si au demontat acest crez. Odata
cu aparitia tehnologiilor informationale si a retelelor de distribuire a informatiilor, care s-a crezut initial
ca nu sunt decat niste instrumente de comunicare, s-au transformat in niste vectori de influentd, in mod
special, pentru generatia tdndra si au contribuit in ultimii zece ani la vulnerabilizarea masiva a spatiilor
informationale si la marginalizarea presei institutionalizate. Cea din urma a reusit sd ramana in piata media,
inclusiv prin intermediul credrii de conturi pe aceleasi retele, pentru a nu-si pierde consumatorul si a reusi

132



Seria ,,Stiinte economice si ale comunicarii”
Media si comunicare ISSN 2587-4446

sa atraga in randul acestora si reprezentanti ai generatiei tinere, pentru care presa traditionald ramane
mai mult un vestigiu al sfarsitului de secol XX, de care sunt inca conectati parintii si buneii celor nascuti
dupa anul 2000. Oarecum, statele democratice pana mai ieri erau obisnuite cu spatii informationale sigure,
pe care nu erau nevoite sd le apere activ, asa precum se intampla in ultimii ani.

Context

Prin intermediul acestui articol ne-am propus sa relevdm mecanismele de exercitare a actiunilor de
truthwashing, precum si motivele, consecintele si unele tehnici de depistare a acestor actiuni. In contextul
subiectului cercetdrii, au fost aplicate cateva metode de cercetare: metoda studiului bibliografic, analiza si
sinteza informatiilor din media, metoda generalizarii teoretice, metoda observatiei si metoda deductiei.

Fenomenul truthwashing reprezinta o tactica de manipulare prin care se folosesc adesea evenimente,
circumstante, acte sau dovezi reale, dar extrase din context, pentru a sustine o naratiune falsa. Astfel, faptele
sunt expuse unor interpretari false, creand iluzia unui adevar ,,curatat” sau ,,nou”.

In luna ianuarie a anului 2026, Statele Unite ale Americii au fost zguduite de doud incidente de neima-
ginat pAna mai ieri in cadrul celei mai mari democratii a lumii. In contextul unor proteste organizate de
comunitdti extinse din statul Minnesota, orasul Minneapolis impotriva operatiunilor Serviciului de Imigrare
si Vama al Statelor Unite (ICE), cu scopul de a aresta imigrantii ilegali si de a-i deporta au fost executate
doi cetiteni americani, care-si manifestau dezaprobarea in strada fata de actiunile acestei structuri. In cadrul
unei conferinte de presd asupra acestor cazuri revoltatoare nu doar pentru cetdtenii din SUA, dar si pentru
intreaga lume, Kristi Noem, secretar pentru Securitatea interna al Statelor Unite ale Americii a declarat ca
cei doi cetdteni au opus rezistentd, constituind un real pericol pentru agentii ICE, numindu-i ,.teroristi do-
mestici” [7], in conditiile in care materialele video filmate de cetatenii aflati in strada demonstreaza ca cei
doi cetdteni nu reprezentau nici un pericol. Mai mult decat atat, erau implicati, ca si ceilalti, in Inregistrarea
evenimentului cu telefonul mobil, ceea ce a starnit revolta agentilor. Cei din urma fiind si Intr-un numar
foarte mare, era absolut imposibil ca un cetitean cu un telefon in mana sa reprezinte un pericol pentru cei
din jur. Noem a fost dur criticatd de media si politicieni pe tema incidentului si a explicatiilor oferite in
cadrul conferintei de presd, jurnalistii mentionand ca nu e altceva decat o Incercare de spalare a adevarului,
dar si o tentativa de musamalizare a omorurilor si justificare a actiunilor abominabile ale ofiterilor.

Portalul informational CNBC a publicat recent un material cu titlul House Democrats to Trump: Fire
DHS chief Noem or they’ll start impeachment proceedings against her (trad.: Democratii din Camera
Reprezentantilor catre Trump: Demiteti-o pe sefa DHS, Noem, sau vor incepe procedurile de impeachment
impotriva ei). Acesta include opinii ale politicienilor, senatorilor, guvernatorilor in raport cu declaratiile
lui Noem, pe care o numesc mincinoasd, rea si incompetentd: ,,Kristi Noem is a liar, she’s vicious. She’s
also incompetent. Donald Trump must fire her at once before another American is killed under her watch”
(trad.: Kristi Noem este o mincinoasa, este rea. Este si incompetentd. Donald Trump trebuie sd o concedie-
ze imediat inainte ca un alt american sa fie ucis sub conducerea ei) [5]. Cazul reprezinta o tentativa a unui
functionar public din cea mai mare democratie a lumii sa insufle o alta realitate cetatenilor, prin utilizare de
calificative puternice, precum ,.teroristi domestici”, prin insistare asupra unor pericole, care 1n realitate nu
existau, pe o supunere oarba in fata unor agenti ai unei structuri care nu poate fi Imputernicita cu executarea
cetatenilor In plind strada in timpul unui protest pasnic, dar vocal. Audierile functionarei au fost transmise
de mai multe posturi de televiziune din SUA, iar comportamentul acesteia, din punct de vedere gestual, de-
monstra o activitate excesiva si nefireasca, mimica activa cu ochii ridicati in semn de nemultumire, miscari
rapide in stdnga-dreapta, ca urmare a nesigurantei asupra raspunsurilor oferite in cadrul audierilor.

Cea mai evidenta tehnica utilizata in cadrul fenomenului truthwashing se refera la amestecul adevarului
cu minciuna. Avand in vedere elementele de adevar plasate In contextul evenimentului, se poate dovedi
cd aceastd forma de denaturare a realitatii ar fi si foarte periculoasd. In capcana acesteia ar putea cidea
si persoane care se informeaza din surse sigure sau relativ sigure si care 1si manifesta interesul pentru o
informare corecta si echilibratd. Avand in vedere faptul ca tocmai exprimarea opiniilor in materialele jur-
nalistice comentative ar putea contine elemente de truthwashing, existd pericolul cd informatiile ar putea
fi percepute ca fiind in totalitate adevarate. Actiunile de fact-checking, de regula, sunt specifice cadrului
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mediatic organizational, in vederea informarii corecte si elimindrii naratiunilor false din spatiul public,
dar si pentru cresterea transparentei discursului mediatic si imbunatatirea calitatii informatiei din spatiul
public. Nu putem 1nsa fi siguri ca orice informatie dubioasa ajunsa in spatiul public va putea fi supusa unei
verificari minutioase de catre institutiile media sau, si mai ireal, de fiecare cetatean care interactioneaza cu
aceste informatii. Astfel, exista pericolul ca informatia va fi perceputa ca atare de un numar foarte mare de
consumatori, indiferent de calitatea acesteia.

intr-o publicatie a lui Mihail Bileac, autorul declara ca minciuna este intotdeauna motivata, suprade-
terminata de dorinte, de interese. ,,Ea este o cale de implinire facila a scopului, este o achizitie culturala
ce se rafineaza pe masurd ce subiectul ajunge la o anumitd performantad cognitiva, dobandeste o anumita
experientd praxiologicd, stie sd selecteze si sa ierarhizeze, dispune de o anumitd performantd discursiva,
este integrata in comunitate §i are anumite interese” [1]. Reiesind din cele spuse, ne atrage atentia afirmatia
cu privire la ,,performanta discursiva” a falsurilor, or, Intr-adevar, intr-o informatie falsa accentele se fi-
xeaza pe ambalaj. Sunt ambalate strategic pentru a parea credibile, urgente sau emotionante, prin titluri
alarmiste si continuturi care pornesc de la un fapt real, careia 1 se asociaza o concluzie falsa sau chiar mai
multe. Aceasta este una dintre cele mai eficiente tehnici de manifestare a fenomenului de truthwashing.
Dan Stanca, scriitor si jurnalist, intr-o publicatie din Romania Literara (2022) indicd urmatoarele asupra
celor doud concepte: minciunad si adevar: ,,Sistemele politice, de la cele totalitare nemiloase pana la cele
democratice, demagogice si nerusinate, isi perfectioneazd metodele de manipulare a maselor intr-un mod
sistematic si catusi de putin aleatoriu...Pentru a pune stdpanire pe mintile oamenilor si a-i determina sa
gandeasca asa cum vor ele, recurg la cele mai diabolice instrumente psihologice. Minciuna este o creatie
a psihologiei, ajunsa la un inalt rafinament” [6]. Asadar, fenomenul truthwashing reprezintd o amenintare
hibrida, care se bazeaza pe o tehnica sofisticatd de manipulare informationala, prin intermediul carora ac-
tori (statali sau non-statali, media, spatiul virtual etc.) amesteca deliberat informatii reale cu distorisuni,
omisiuni sau interpretari tendentioase pentru a crea o naratiune credibild per ambalaj, dar Inseldtoare prin
continut. Spre deosebire de dezinformarea clasica, ce poate fi demontata usor, prin intermediul verificarii
faptelor, truthwashing-ul este periculos tocmai pentru ca se sprijind pe fragmente de adevar. In cadrul unui
razboi hibrid, truthwashing-ul functioneaza ca un catalizator pentru polarizarea sociald. Astfel, actorii so-
ciali, mentionati mai sus, nu neaparat inventeaza fapte, ci selecteaza strategic evenimente reale, declaratii
autentice (dar partiale), statistici oficiale, pe care le reasaza intr-un context nou, In vederea inducerii unor
perceptii eronate. De exemplu, in contextul razboiului declansat de Rusia Impotriva Ucrainei, mass-media
rusd a preluat declaratii reale ale oficialilor din Occident despre dificultatile economice aparute in urma
instituirii sanctiunilor impotriva Rusiei si le-au prezentat ca ,,dovezi” ca sprijinul pentru Ucraina este pe
cale sa se prabuseasca. Faptele la care faceau referintd oficialii existau cu adevarat: crizd energetica, preturi
inalte pentru resursele energetice, cresterea preturilor, dar concluzia sugerata despre intreruperea sprijinului
pentru Ucraina era vadit Inselatoare si manipulatorie [3, 4].

Etapizat, actiunea de truthwashing functioneaza in cadrul a cateva etape, care pot fi ilustrate prin inter-
mediul urmatoarei figuri:

Ancorarea in Selectarea si Reincadrarea
realitate decuparea emotionald

Figura 1: elaborata de autoare

In cadrul amenintirilor hibride, acest mecanism este sincronizat cu alte actiuni: atacuri cibernetice, pre-
siuni energetice, finantarea unor miscari politice radicale sau chiar extremiste. In acest mod, fenomenul de
truthwashing nu este doar o forma de manipulare, ci parte dintr-o arhitectura strategicad mult mai larga si
mult mai periculoasa. Efectul scontat ar fi erodarea increderii in institutii, In mass-media, in procese demo-
cratice si instalarea incertitudinii in societate. In acest context, securitatea informationald a statului devine
vulnerabild. Trebuie sa intelegem cd securitatea informationald a unui stat nu inseamna doar acte regula-
torii pentru securizarea retelelor electronice si a serverelor institutiilor strategice ale statului. Securitatea
informationald mai inseamna si protejarea spatiului cognitiv al societatii si sanatatii morale a acesteia — capaci-
tatea cetdtenilor de a Intelege realitatile din jur in baza unor informatii corecte la care acestia au acces si
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asezate Intr-un context corect. Totusi, prin intermediul fruthwashing-ului, cetateanul are impresia ca detine
un adevar important, dar ascuns de restul conationalilor, radicalizdndu-se si creandu-si impresia ca apartine
unei caste exclusiviste. Astfel, radicalizarea creeazd adesea impresia pentru cetdtean de descoperire a unui
adevar mult mai profund, nevazut si neinteles de ceilalti. lar atunci cand perceptiile realitatii sunt frag-
mentate in ochii cetdtenilor, coeziunea nationald devine extrem de vulnerabild, pentru ca cetdtenii ajung sa
creadd ca toti manipuleaza si toti mint, ceea ce reprezintd un soi de scepticism colectiv.

Concluzii

Analiza fenomenului de truthwashing in contextul securitatii informationale a statului evidentiaza faptul
ca ne confruntdm cu o forma evoluata de manipulare cognitiva, situata la intersectia dintre dezinformare si
comunicare strategicd. Spre deosebire, de propaganda traditionala, fruthwashing-ul nu opereaza cu naratiuni
totalmente false, ci prin reconfigurarea selectiva a realitatilor. Tocmai jonglarea cu realitéti partiale confera
credibilitate naratiunilor si acestea pot deveni extrem de contagioase in randul cetatenilor dezamagiti de
anumite realitati. Intr-o societate suprasaturati informational, asa precum am numit fenomenul intr-o alti
publicatie — infoobezitate [2], adevarul nu mai este negat, ci fragmentat, iar fragmentele, de regula, ca intr-
un puzzle, asezate intr-o anumita ordine si pozitie, pot construi si alte realitati.
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